MINISTERIO DE INDUSTRIA Resolucién N° { q’.}g .
Y COMERCIO
POR LA CUAL SE APRUEBA LA GUIA DENOMINADA SISTEMAS DE
GESTION DE DOCUMENTO ELECTRONICO, EN CUMPLIMIENTO DE LAS
OBLIGACIONES DEL MINISTERIO DE INDUSTRIA Y COMERCIO COMO

AUTORIDAD DE APLICACION Y EMANADAS DE LAS NORMATIVAS
VIGENTES.

Asuncion, O de DitienbrE 4o 9015

VISTO: El Memordindum DGFDyCE N° 77 de fecha 04 de junio de 2015, de la
Direccion General de Firma Digital y Comercio Electrénico remitido a la Subsecretaria de
Estado de Comercio, en el cual solicita la Resolucién que apruebe la Gufa denominada Sistemas
de Gestion de Documento Electrénico; y

CONSIDERANDO: La Ley N° 904/63 “Que establece las funciones del Ministerio de
Industria y Comercio”, modificado y ampliado por la Ley N° 2961/06.

La Ley N° 4017/10 “De Validez Juridica de la Firma Electrénica, Firma Digital, Los
Mensajes de Datos y ¢l Expediente Electrénico™.

La Ley N° 4610/12 que amplia y modifica parcialmente la Ley N° 4017/10 “De Validez
Juridica de la Firma Electrénica, Firma Digital, Los Mensajes de Datos y el Expediente
Electrénico™.

Que el Articulo 38 de la referida Ley establece que el Ministerio de Industria y
Comercio es la Autoridad de Aplicacién de la presente Ley.

Que por Resolucion N° 715 de fecha 13 de julio de 20185, se ha co@ormado el Equipo
Multisectorial de Trabajo para la socializacién y andlisis de las Gulas relag@gadas a: Documento
Electrénico, Expediente Electronico, Sistemas de Gestion de Documqrd‘OS y Digitalizaciéon de
Documentos. &

%:@

Que las recomendaciones incorporadas a esta guia agg‘hrara la interoperabilidad entre
los diferentes sistemas que gestionen y administren docun@‘ﬁfos en formato electrénico en las
diversas instituciones ptblicas y privadas.

Que esta guia forma parte de una serie de documentaciones elaboradas con el propdsito
de impulsar las despapelizacién y la agilizacion de los procesos, implementando el uso de las
Tecnologias de la Informacién y Comunicacion (TIC).

Que el contenido de esta guia se sustenta y guarda coherencia con las disposiciones de
los Articulos 1, 3, 4,5, 6,7, 8,9, 10, 17, 18, 20 y 23 de la Ley N° 4017/10, el Articulo 2 del
Decreto Reglamentario N° 7369/11 y los Artigdjos 37, 38, 39 y 49 de la Ley N° 4610/12.

El Dictamen Juridico N° 535 de fedha 02 de setlembre de 2015, emitido por la
Direccién General de Asuntos Legales, no opgne repagpf JBulEs e fin de proseguir con los
tramites administrativos pertinentes para 1a prqmplpagigfiate lae of D
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Y COMERCIO

POR LA CUAL SE APRUEBA LA GUIA DENOMINADA SISTEMAS DE
GESTION DE DOCUMENTO ELECTRONICO, EN CUMPLIMIENTO DE LAS
OBLIGACIONES DEL MINISTERIO DE INDUSTRIA Y COMERCIO COMO
AUTORIDAD DE APLICACION Y EMANADAS DE LAS NORMATIVAS
VIGENTES.

-
POR TANTO, en uso de sus atribuciones legales

EL MINISTRO DE INDUSTRIA Y COMERCIO
RESUELVE:

Art. 1°.- Aprobar la Guia denominada Sistemas de Gestion de Documento Electrénico en

cumplimiento a las obligaciones del Ministerio de Industria y Comercio como
Autoridad de Aplicacion y emanadas de las normativas vigentes, cuyo texto se anexa y
forma parte de la presente Resolucion.

Art, 2°.- Disponer que el &mbito de aplicacién de la presente gufa se extiende a las Jetituciones

Publicas y Privadas, quienes serdn responsables de su implemeg@u’)n efectiva
conforme a sus procedimientos internos. be\
3

X3

Art. 3°.- Designar a la Direccién General de Firma Digital y Comerci(\ﬁ\cctrc’)nico, dependiente
de la Subsecretaria de Estado de Comercio de este MigiSterio, para asesorar a las
Instituciones Publicas y Privadas en el proceso de imple&c‘éntacién de la guia aprobada.

Art. 4°.- Comunicar a quienes COHGCOM}C plida, archivar.
PABLO CUEVAS GIMENEZ

Ministro Sustituto

DIRECTOR GENERAL
FIRMA DIGITAL Y COMERCIO ELECTRONICO A LVA R E N GA
SUB SECRETARIA DE ESTADO DE COMERCIO

MINISTERIO DE INDUSTRIAY COMERCIO
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ANEXO

INTRODUCCION

La presente Guia, denominada “Guia de Sistemas de Gestién de Documento Electrénico™, ha sido
elaborada en el marco de la Ley N° 4017/10, “De Validez Juridica de la Firma Electrénica, La
Firma Digital, Los Mensajes de Datos y El Expediente Electrénico” y la Ley N° 4610/12 “Que
modifica y amplia la Ley N°® 4017/10”, con el objeto de proporcionar herramientas que orienten a
las instituciones hacia la creacién, gestién y conservacion de los documentos digitales en estado
auténtico, integro, fiable y disponible.

Esta guia forma parte de una serie de documentaciones elaboradas con el propdsito de impulsar la
despapelizacion y la agilizacion de los procesos, implementando el Qo de las Tecnologias de la
Informacién y Comunicacion (TIC).
(9)

La principal ventaja que aporta un sistema de gestion de doc;@q{entos es basicamente el ahorro de
tiempo y recursos (reduccion de fotocopias y tinta, mq.grbr necesidad de material de archivo,
reduccion de costos de envio). Las tareas implicadas encﬁ gestion de documentos son entre otras:
clasificacidn, registro, distribucién, generacién de cms, archivado y consulta.

La presente guia es el resultado de un proceso de andlisis, consenso y ajustes realizados por un
grupo de profesionales de la Direccién General de Firma Digital y Comercio Electronico
dependiente del Viceministerio de Comercio del Ministerio de Industria y Comercio (MIC).

1. SISTEMAS DE GESTION DE DOCUMENTO ELECTRONICO DE ARCHIVO SGDEA
1.1 Definicion y Contexto

Definiciones establecidas en la Ley N° 4017/10 “De Validez Juridica de la Firma Electrénica,
La Firma Digital, Los Mensajes de Datys y El Expediente Electrénico”, en su Art. N° 2, y
Ley N° 4610/12 “Que modifica parcialmehte y amplia la Ley N° 4017/10" en el articulo 37:

Firma Electrénica: es el conjunto de Yatos electrénicos integrados, ligados o asociados de
manera 16gica a otros datos clectronicog, utilizado por ¢l signatario como su medio de
identificacién, que carezca de alguno def10® quisitos legale} para ser considerada firma
digital. : ,

o fospidio Faacios
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Firma Digital: es una firma electronica certificada por un prestador acreditado, que ha sido
creada usando medios que el titular mantiene bajo su exclusivo control, de manera que se
vincule Unicamente al mismo y a los datos a los que se refiere, permitiendo la deteccion
posterior de cualquier modificacion, verificando la identidad del titular e impidiendo que
desconozca la integridad del documento y su autoria.

Mensaje de Datos: es toda informacién generada, enviada, recibida, archivada o comunicada
por medios electrénicos, pticos o similares, como pudieran ser, entre otros, el intercambio
electrénico de datos (EDI), el correo electrdnico, el telegrama, el télex o el telefax, siendo esta
enumeracion meramente enunciativa y no limitativa.

Documento Digital: es un mensaje de datos que representa actos o hechos, con
independencia del soporte utilizado para su creacién, fijacién, almacenamiento, comunicacion
o archivo.

Expediente Electronico: Se entiende por “Expediente Electronico” la serie ordenada de
documentos publicos y privados, emitidos, transmitidos y registrados por via informatica para

la emisién de una resolucién judicial o administrativa. EY
&
1.2. Referencia Normativa \be)
W
La Ley N° 4610/12 “Que modifica y amplia la Ley N° 4017/10” GOQ\O

Q’Q
Art. 37.-Expediente Electronico: Se entiende por “expediente electrénico” la serie ordenada
de documentos publicos y privados, emitidos, transmitidos y registrados por via informdtica
para la emision de una resolucion judicial o administrativa,

En la tramitacidon de los expedientes administrativos o judiciales, podrd utilizarse el
mecanismo electrénico, la firma digital y la notificacién electrénica en forma parcial o total y
tendrdn la misma validez juridica y probatoria que el expediente tradicional.

Podrdn utilizarse expedientes electrénicos total o parcialmente, de acuerdo con las
siguientes reglas:

1) El Expediente Electrénico tendrd la\misma validez juridica y probatoria que el
expediente tradicional. '

2) La documentacion emergente de Ig iran
entre dependencias oficiales, c@uihi

Rumentacion auténtica y hard
DPlena fe a todos sus efectos en gl

[ znal ansmitido.
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3) La sustanciacion de actuaciones en la Administracién Publica, asi como los actos

9)

3)

6)

7)

8)

administrativos que se dicten en las mimas podrdn realizarse por medios
informdticos.

Cuando dichos trdmites o actos, revestidos de cardcter oficial, hayan sido redactados
0 extendidos por funcionarios competentes, segun las formas requeridas, dentro del
limite de sus atribuciones, y que aseguren su inalterabilidad por medio de la firma
digital reconocida en la presente Ley, tendrdn el mismo valor probatorio y juridico
que se le asigna cuando son realizados por escrito en papel.

Cuando la sustanciacion de las actuaciones administrativas se realice por medios
informdticos, las firmas autégrafas que la misma requiera podrdn ser sustituidas por
Jfirmas digitales.

Todas las normas sobre procedz'miento.@ministrativo serdn de aplicacién a los
expedientes tramitados en forma elg®¥onica, en la medida en que no sean
incompatibles con la naturaleza del rrgsio empleado.

3 ey o
Toda peticidn o recurso adminisgitivo que se presente ante la Administracion, podrd
realizarse por medio de docun@tos electrdnicos. A tales efectos, los mismos deberan
ajustarse a los formatos,g® pardmetros técnicos establecidos por la autoridad
normativa. <

En caso de incumplimiento de dichas especificaciones, tales documentos se tendrdn
por no recibidos.

Toda vez que se presente un documento mediante transferencia electrdnica, la
Administracion deberd expedir una constancia de su recepcion. La constancia o acuse
de recibo de un documento electrénico serd prueba suficiente de su presentacion. Su
contenido serd la fecha, lugar y firma del receptor.

La administracién admitird la presentacion de documentos registrados en papel para
su utilizacion en un expediente eleclydnico. En tales casos, podrd optar entre la
digitalizacién de dichos documentos pgra su incorporacion al expediente electrénico,

o la formacion de una pieza separadd, o una combinacion de ambas, fijando como

chrretarin General
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9

10)

11

12)

13)

14)

En caso de proceder a la digitalizacién del documento registrado en papel, se
certificard la copia mediante la firma digital del funcionario encargado del proceso,
ast como la fecha y lugar de recepcion.

Autorizarse la reproduccion y almacenamiento por medios informdticos de los
expedientes y demds documentos registrados sobre papel, que fueran fruto de la
aplicacion de la presente Ley.

Podran reproducirse sobre papel los expedientes electronicos cuando sea del caso su
sustanciacion por ese medio, ya sea dentro o fuera de la reparticion administrativa de
que se trate, 0 para proceder a su archivo sobre papel. El funcionario responsable de
dicha reproduccion certificard su autenticidad,

Tratdndose de expedientes totalmente digitalizados, el expediente original en papel
deberd radicarse en un archivo centralizado. En caso de la tramitacion de un
expediente parcialmente digitalizado, la pieza separada que contenga l{{{&ocumenros
registrados en papel, se radicard en un archivo a determinar Q;i\% reparticion
respectiva. En ambos casos, el lugar dispuesto propenderd a faq'b?br la consulta, sin

obstaculizar el trdmite del expediente. O

Los plazos para la sustanciacion de los expedientes @{Ztrénicos, se computardn a
partir del dia siguiente de su recepcidn efectiva por el funcionario designado.

Se entiende por “recepcion efectiva” la fecha de ingreso del documento al subsistema
de informacién al cual tiene acceso el funcionario designado a tales efectos.

Los sistemas de informacion de expedientes electrénicos deberdn prever y controlar
las demoras en cada etapa del trdmite. A su vez, deberdn permitir al superior

Jerdrquico modificar el trdmite{paxa sortear los obstdculos detectados, minimizando
demoras. |

Los organos administrativos
procedimientos y tecnologias def\
inalterabilidad y seguridad,

Autoridad Normativa, ) |

utilicen expedientes electrénicos, adoptardn
espaldo o duplicacién, a fin de asegurar su

A e

Seoddly Pasduius

verataria Genaral
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15) Los documentos que hayan sido digitalizados en su totalidad, a través de los medios
técnicos incluidos en el articulo anterior, se conservardn de acuerdo con lo dispuesto
en la presente Ley. Los originales de valor histérico, cultural o de otro valor
intrinseco, no podran ser destruidos; por lo que luego de almacenados serdn enviados
para su guarda a la reparticion publica que corresponda, en aplicacion de las normas
vigentes sobre la conservacion del patrimonio histérico y cultural del Estado.

16) La divulgacion de la clave o contrasefia personal de cualquier funcionario autorizado
o documentar su actuacion mediante firmas digitales, constituird falta gravisima, aun
cuando la clave o contrasefia no llegase a ser utilizada.

17) Cuando los documentos electrénicos que a continuacion se detallan, sean registrados
electrénicamente, deberdn identificarse mediante la firma digital de su autor:

o Los recursos administrativos, asi como toda peticion que se formule a la
Administracion;
e Los actos administrativos deﬁnitivos;
» Los dictdmenes o asesoramientos previos a una resolucion definitiya; y
o &

e Las resoluciones judiciales. X

S
&
1.3. Sistema de Gestién de Documentos Electrénicos de Archivo o

MY
&

Un Sistema de Gestién de Documentos Electronicos de Archivo (SE@%A) es basicamente una
aplicacién para la gestién de documentos electrénicos, aunque tanf$fén se puede utilizar para la
gestion de documentos fisicos.

La gestién de documentos electrénicos es compleja y para poder ser implementada correctamente
requiere un amplio campo de funcionalidades que cubran las actividades necesarias.
Normalmente, un sistema que cumpla estos~propdsitos, un SGDEA, requiere un software
especializado, aunque cada vez més se incluyeq fnciones de gestién documental en los sistemas
operativos y en otras aplicaciones.

Para que los documentos puedan tener valor pprobatorio, se necesitan herramientas para

conservarlos y hacer que estén disponibles para sufutiizacion. LoEﬁigxemas de archivo garantizan

piabilidad y accesibilidad de los

Pagina 5
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La norma ISO 15489-2:2006 recomienda que las organizaciones deberian definir, mantener y
documentar poli’ticas de gestion de documentos, y garantizar su implementacion. Para el
cumplimento de esto es importante contar con el respaldo de las autoridades de la organizacion,
con la provisidn de los recursos necesarios y la asignacién de una persona responsable del sistema
de gestion de documentos.

En estas politicas se definirdn el modelo de gestidn, las caracteristicas del sistema, las
funcionalidades que debe cumplir, los lineamientos, principios, la normativa, asi como los
requerimientos funcionales de las aplicaciones de gestion de documentos electrénicos de archivo
(SGDEA), que garanticen la normalizacién, correcta gestién y preservacion de los documentos

electrénicos de archivo durante los plazos establecidos en las Tablas de Retencién Documental —
TRD.

Otros requisitos, tales como almacenamiento, migracién, seguridad de la informacién,
interoperabilidad, arquitecturas de tecnologias de informacién, entre otros, deberan ser asumidos
por las personas a cargo de la tecnologia en las entidades, y articulados con la Qolitica y
lineamientos establecidos. Para el caso de las organizaciones puiblicas deberdn estal;\ des a las

directrices que para el efecto expida la SENATICs. 0\0‘

&
Cuando se desee implementar un Sistema de Gestion de Documentos E(lﬁ!r(’)nicos de Archivo se
recomienda tener en cuenta las siguientes consideraciones: Q’g(‘

* Identificar los objetivos especificos de la organizacién que impulse la adquisicién de un

SGDEA y seleccionar un proveedor que brinde las garantias necesarias para el
sostenimiento del sistema.

o El SGDEA debe tener funcionalidades minimas como integracion y ampliacion de la
politica de retencién y conservacion de documentos de archivo en otros formatos, sistemas
de correo electronico, archivos de documentos y base de datos de expedientes, asi como
sus capacidades de bisqueda y recuperacion electronicas.

Adicionalmente para el caso de disefio y desa irollo de soluciones tecnoldgicas orientadas a la

gestion documental, se recomienda adoptar \a netodologia de desarrollo de software que cumpla
con las mejores précticas en las fases de pl

inificacién, disefio, desarrollo, implementacion,
pruebas, mantenimiento; asi como el asegufamiento
documentacion técnica asociada. '

S Pagina 6
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Para la gestién de documentos en su etapa de tramite, el conjunto de soluciones de tecnologia
agrupados como Sistema de Gestion de Documentos Electrénicos - SGDE deberan tener definidas
las politicas y procedimientos en los que se evidencie su relacién con los sistemas de gestion de
documentos electrénicos de archivo SGDEA, asi como las competencias (funciones,
responsabilidades, etcétera) de las personas y dependencias involucradas.

REGISTRO| ~ SGDE1 * sGDEA
&
Entidad Trimite 0;\& Archivo
Institucién bé"
. %{;b:lo‘
Tlustracion | — Representacion general de los sistemas invol()@ados en las gestion de documentos.
' %
1.4. Diferencias entre un SGDE y un SGDEA
Tabla 1 — Diferencias entre SGDE y SGDEA
PROPIEDAD SGDE SGDEA
Modificacion de documento Permitido No permitido
Borrado de documento Permitido No permitido
Incorporacion de nuevos documentos Permitido No permitido
Valoracion de acceso Opcional Obligatorio
Normas de Conservacion Opcional Obligatorio
Estructura de clasificacion y de almacena@i to | Opcional Obligatorio
Mantenimiento de Contexto ‘ \ Opcional Obligatorio
Orlentacion N Documentos en archivo

) C

COT Josuidio Falacios
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1.5, Requerimientos Funcionales para Sistemas de Gestion de Documentos Electronicos de
Archivo

Para la gestion de los documentos de archivo, recogen recomendaciones establecidas por la Unién

Europea en su modelo de requerimientos de las aplicaciones para la gestion electrdnica de
documentos.

REQUERIMIENTOS FUNCIONALE
OBLIGATORIOS

CUADRO DE CLASIFICACION

A
N
CONTROLES Y SEGURIDAD "\Q

CONSERVACION Y ELIMINACION %
o®

)]
CAPTURA Y REGISTRO DE DOCUIS’ENTOS
REFERENCIACION

BUSQUEDA, RECUPERACION,
PRESENTACION

ADMINISTRACION

llustracién 2 — Esquema de los requerimientos funcionales obligatorios segiin MoReq.

Fuente: MoReq Modelo de requisitos para la admi :;.

dion de archivos electrénicos.

En lo referente a los procesos y técnicas\parh la preservacién a largo de los documentos

elecirénicos, se recomienda seguir el modelo .i;, la Norma ISO 14721, basado en el modelo del

—-———-—/
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A continuacidn se presentan los requisitos funcionales que debe contemplar para un SGDEA.
1.6. Requisitos minimos

Tabla 2 — Cuadro de Clasificacion Documental-CCD

Ne Requisito Descripeién

! |Soportar el CCD El SGDEA tiene que soportar y ser compatible el CCD de la organizacion.

2 {CCD jerérquico El SGDEA permitiré la utilizacidn de un CCD en el que los expedientes se
puedan organizar, como minimo, una jerarquia de tres niveles.

3 |Enunciar Cuando se configure ¢l sistema, se deberian definir los mecanismos para
nombrar los distintos elementos del CCD.

4  |Creacion previa del CCD Crear un CCD en el momento de la configuracién, de forma que sea posible
proceder a la captura o la importacidn de documentos electrénicos de
archivo,

5 [Creacitn de clementos Creacion de nucvas clases en cualquier posicién del CCD (cuando no
existan previamente expedientes).

6 |Interfaz grafica - Navegacion y exploracién de los expedicntes y de la estructura del CCD, asi

Q?nmo la seleccion, la recuperacién y la presentacion de los expedientes
Felcetronicos y su contenido por medio de tal mecanismo.

7 |Reubicar Permitit la reubicacion de un expediente n un lugar distinto del cuadro de
<¥ clasificacién, garantizando que todos los documentos clectrénicos de

«WJS?' archivo sigan vinculados con ¢! expediente. Solo el administrador podré
é& realizar esta accién, dejando manificstos los pasos seguidos de esta

reclasificacion.

)
8 [Soportar metadatos (3’ Soportar los metadatos de cxpedientes y los de los documentos que contienc.
Una vez s¢ ha capturado un documento de archivo, el sistema debe permitir
{inicamente a los administradores la capacidad dc afiadir o modificar sus
metadatos, en el caso que sean erréneos.

9 [Identificador nico y edicidn de titulo Asignar un identificador Gnico a cada expediente, Poder editar el titulo del
expediente, en el caso que sca eméneo.

Tabla 3 — Controles y Seguridad

N° Requisite - Descripcién
] Auditoria icgistey de la auditoria realizada al archivo ¢ identificacidn de creacién de
: nuevos dlementos en et cuadro de clasificacién.
2 Copias de seguridad y recuperacion: Realizar fegularmente copias de seguridad de documentos y metadatos y ser
capaz de fecuperarlos en cualquier momento.
3 | Acceso rupos lo que les permite

Pagina 9
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Tabla 4 — Conservacion, eliminacién y transferencia,

Ne . Requisito Descripeifn

1 Tabla de Retencién Documental - TRD | Asociar las Tablas de Retencién Documental - TRD, a los expedientes de
archivo y a los documentos que los componen.

2 Comprobar y ejecutar la TRD Comprobar de manera automatica los periodos de conservacidn asignados y
poder realizar la disposicién final establecida,

3 Registro de los expedientes eliminados | Llevar un registro de los expedientes eliminados (actas de eliminacién).

4 Modificar TRD Si la norma de conservacion varia en la TRD, el administrador debe estar en
condiciones de modificar o reemplazar la norma de conservacion en
Cualquier momento,

5 Transferencia El SGDEA incluira un proceso de transferencia, En este proceso se deben
incluir todos los expedientes, con sus documentos y sus metadatos
asociados, sin variar, modificar o degradar el contenido o la estructura,

6 Traza Transferencia Registrar todos los elementos transferidos y generar un informe.

7 Formatos Presentar los documnentos en los formatos admitidos por la politicade
gestion documental, 2

o
8 Expedientes mixtos Transferir documentos de archivos analogos y clectrdngds)
correspondientes a la resolucién de un mismo asud®s*conservados en sus
..
soportes nativos, manteniendo su vinculo, gt
P
9 Varias transferencias Transferir varias veces el mismo expediggie de archivo.
10 Registro de la Eliminacion Prohibir en todo momento la eliminacién de un expediente o cualquier parte

de su contenide, a no ser que se realice dentro del proceso de disposicion
final,

Tabla 5 — Captura y registro

Ne Requisito Descripeion

1 Captura en CCD Garantizar que los documentos electronicos de archivo que se capturen se
asocian al cuadro de clasificacién

2 | Captura de metadatos Validar y controlar la entrada de los metadatos minimos obligatorios e
incluir ofrol, metadatos asociados a los documentos electrénicos de archivo,

3 Captura de documento Capturaf el %ontenido del documento electrénico de archivo, incluida la

information fue determina su forma y presentacion y la que define la
estructury y eg comportamiento, sin menoscabo de su integridad estructural.

-

Formatos de captura

 ovde .

Captumwatos de los documentos a los formatos admitidos
3 ; o

I
Pl
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Tabla 6 — Referenciacion
N° Requisito Descripcién
1 Cédigos de clasificacion Cualquier entidad capturada debe asociarse a un codigo, los cédigos serdn (nicos en
: la jerarquia y formardn parte de los metadatos, Se debe permitir crear nuevos
cddigos.
2§ Identificadores del sistema Siempre que aparezca en ¢l SGDEA un nuevo clemento de una de las siguientes
categorias, el sistema deberd asociarlo a un identificador Ginico
¢ Clase

* Expedients

* Volumen

* Documento de archivo

s Extracto de documento de archivo,
El SGDEA debe ser capaz de almacenar los idcntiﬁc{dores tnicos como elementos
de metadatos de las entidades a las que se refieren, o8

&
&
\&Q
Tabla 7 - Buasqueda, recuperacién y presentacion x,;l\e'
o
oS
Ne Requisito < Descripcidn

1 isquedas N ; , . :
Bisqued Incluir varias funciones de bisqueda que actien sobre los metadatos asociados y en

el contenido contextual de los documentos de archivo, expedientes, etc.

2 | Bisquedas Realizar bisquedas combinadas que actien sobre los metadatos asociados y en el
contenido contextual de los documentos de archivo, expedientes, ete.

combinadas

3 Busquedas con comodings Realizar busquedas con comodines, (por ejemplo "y", "o"}

4 Interfaz grafica Utilizar una interfaz grafica o programa de visualizacién que permita ver los
distintos niveles del Cuadro de Clasificacion Documental CCD. Presentar los
documentos de archivo que se hayan recuperado de una consulta.

5 Recuperacion de datos Recuperar un expediente completo o parte de su contenido. Presentar el nimero
total de resultados de una blisqueda.

2T

6 | Revelar informacidn En ningin caso el/resuftado de la busqueda presentard informacién que sea
necesario ocultar a fos coftroles de acceso y seguridad.

7 Recuperar al usuario pablico Disponer de instgumenfos que permitan, al usuario publico, acceder 2 los

documentos de archijvo
y sin ninguna restr
resultados de una biisq

e haya solicitado (siempre que sea docurnentacién poblica
ipn). De la misma forma se podrd obtener una lista de
a. Se levard un control de la documentacion solicitada.

Jaapiaio Fuiauios
F retario General
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Tabla 8 — Administracién

Ne Requisite Descripcién
1 Parimetros del sistema Los administradores puedan controlar, visualizar y reconfigurar parametros del
sistema. (Por ejemplo espacio en disco e indexacién).
Copias de seguridad Administrar instrumentos de copia de seguridad y recursos que permitan restaurar y
2 recuperar el sistema.
3 Administracién CCD Planeacién y gestién de los CCD seghn su nivel jerérquico.
4 Gestién de usuarios Cambios de usuvarios entre las distintas dreas de una entidad. Definir perfiles y roles.
Restringir el acceso de los usuarios.
5 Informes de administracién Obtencidn de informes y estadisticas de la aplicacién.
6 Auditorfa Revision y evaluacién de los controles, sistemas y procedimientos.
7 Nivel de seguridad Modificar el nivel de acceso a los documentos de archivo,
8 Eliminacién Eliminar los documentos, expedientes de archivo, si las TRD asi Io indica% be
generar un registro de la accién y mantener un acta de eliminacién. {\Q\
Q
&
i\@
o\lb
Tabla 9 ~ Otros (’OQ

Q;o

Ne Requisito Descripcibn

1 (estidn total de expedientes Gestionar del mismo modo expedientes electrénicos, hibrides ¥ en soporte fisico,
Una gestién integrada de ambos tipos de expedientes y documentos de archivo,
incluyendo la gestion del CCD, aplicacién de las TRD, TVD, metadatos,
clasificacién, etc,

2 Vinculacién con Sistemas de Estar vinculado con el SGDE, captura automitica de documentas electrénicos
Gestién de Documentos generados en el curso de |a actividad administrativa y remitirios al SGDEA.
Electrénicos - SGDE

3 Interactuar Interactuar con otros aplicativos informéticos asociados a su actividad, incluyendo
tratamientos de imdgenes, de esciner o de flujos de tareps,

4 Copiado Copiar el contenido de un documento electranico de archivo, para crear un
documento nuevo, garantizando la conservacién integra del documento de archivo
original. ]

5 Firma electrénica Conservar ia informacié relativa a las firmas digitales, firmas electrénicas,
encriptacion y los datos deflas entidades certificadoras.

Facilitar la introduccién distintas tecnologias de firma electrénica, digital,
encriptacisn, ;

Aanvaid Faadcr O

‘
Forivia Genery!
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1.7. Requisitos opcionales

Tabla 10 — Cuadro de clasificacion

Ne Requisito

Descripcién

| CCD jerarquico multinivel

El Sistema de Gestion de Documentos Electrénicos de Archive no restringe el
nGmero de niveles de la jerarquia del Cuadro de Clasificacién Documental.

2 Creacion y gestién de varios CCD

Poder crear y usar simultdneamente varios Cuadros de Clasificacion
Documental,

3 CCD distribuido

Usar un Cuadro de Clasificacién Documental distribuido cuyo mantenimiento s¢
pueda realizar a través de una red desde los distintos fugares donde se archivan
documentos.

Tabla 11 — Referenciacién

N° Requisito Descripeion
| Vocabularios Utilizacion de vocabularios controlados.
controfados

) Referencias cruzadas Crear referencias cruzadas entre expedientes relacionados.
3 Entradas multiples Eniradas multiples al mismo documento que e:@ta en varios expedientes, sin

duplicar fisicamente €l documento elcctrénico‘@rchivo.

-

4 Informes Obtencion de informes sobre la activi@a del Cuadro de Clasificacion

Documental. Nomero de expedientes, do;@nentos, ete.

Y
Tabla 12 — Conservacion, eliminacion y transferencia éb
Lw)
[

N° Requisito Q‘f Descripcidn

1 Actualizar TRD

Si un documento se mueve dentro del Cuadro de Clasificacion, y la Tabla de
Retencién Documental es diferente en la nueva ubicacion, es necesario que esta
se actualice.

Tabla 13 — Biisqueda, recuperacion y presentacion

N° Requisito Descripcion
1 Busquedas Instrumentos de busdueda integrados y presentados de la misma manera, para
Homogéneas realizar las consultas ép todo el CCD.
De igual manera estos jnstrumentos deben implemen para expedientes.
2 Ordenacién de los resultados Poder configurar la resultados de las busquedas. Por
gjemplo, pod westran los resultados, el nimero de
resultados, etc,
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Tabla 14 — Otros

Ne Requisito Descripcion

1 Interactuar con otros SGDEA Que sea capaz de interactuar con otros SGDEA y con otras aplicaciones de 1a

entidad.

1.8. Requerimientos de Preservacién (OALIS)

La Norma ISO 14721:2003 Open archival information system (OAIS) - Modelo de referencia.
Propone el marco reglamentario de archivos para la conservacion y acceso a la informacién
electrénica a largo plazo, planteando el modelo para el tratamiento de los objetos digitales
producidos durante la fase de gestién para su conversién en documento de archivo, esto es la

preparacién para su transferencia, la captura, el almacenamiento, el acceso a la informacién y la
conservacion a largo plazo.

Este documento no es exhaustivo en relacién con los requerimientos para preservaciéa‘ por lo que
se recomienda acudir a las normas ISO 14721 e ISO 32000. A partir de e\:\ normas se

recomienda tener en cuenta los siguientes protocolos: 6'?‘\0
. . N
Tabla 15 - Tabla de requisitos de preservacién -\'b\\ﬁ
o

Ne Requisito %@@l’pcidn

1 PIT (Paquetes de transferencia de Transferir documentos desde los gestores documentales, preparacibn

informacién) de los Paquetes de Informacién de Transferencia o PIT.

2 indice electranico Incorporara un indice electrénico de los documentos que contiene ¢l
expediente y sus metadatos.

3 Conversion La conversién de los documentos a los formatos de ficheros
admitidos para su conservacién permanente,

4 Captura Captura y aplicacién de protocolos de comprobacifn de integridad y
legibilidad de los documentos.

5 PIA (Paquetes de informacién de archivo) Registro de la captura en el sistema de produccién de Jos Paquetes
de Informacién de Archivo o PIA,

6 Acceso Aplicacién de las politicas y protocolos de administracion del
sistema relativo al acceso, para garantizar el cumplimiento de la
nermativa de privacidad y de seguridad de acceso,

7 PIC (Paquetes de Informacion de Proceso de produccién de los Paquetes de Informacién de

HCEE \) Comuni\iacién 0 PIC, para su recuperacién y consulia,

N
g%\’g-l!‘!ﬁ n téén‘m‘égica Aplicacitp de las politicas y los procesos periédicos para comprobar
B que los arghivos se puedan leer, asf como las politicas de cambio de

i X
' los archivés a nuevos formatos que puedan aprobarse de acuerdo
con la evolycién de la tecnologia,

Apligar las politicas de conservacién de los medios portes de los
FioheOp garantizar la estabilidad y legiBilidad de los datos,

Pagina 14
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En la siguiente grafica se presentan las seis Entidades Funcionales y sus relaciones dentro del
modelo OAIS. Solo se muestran los grandes movimientos de informacién y las lineas que
conectan las entidades con el fin de identificar las rutas de comunicacién sobre las que fluye la
informacion, en ambas direcciones.

o e e h m m m m e o A 4 e e e v s e e R e s,

. Plan de Preservacion :

i | Informacion Informacion !
' | descriptiva descriptiva

Gestion de
Informacion

i
!
Productor ¢ Pedidos Usuaria
PIT Sistemna de st PIC
1 Aimacenamiento i
P { ?
| PA | PIA ] |
i i i |
f i !
o . ; Py
T Administracion — <
R e BT CTR R SR Tt [T UROUIE S 'Q{b
" ] o . (%\
T L 1 s e e - o
\ O
6’@
&
o
)
1.8.1. Entidades Funcionales que intervienen en el Sistema: Q’%GGQ

1. Captura: por medio de esta entidad se facilitan los servicios y funciones para aceptar €
ingresar en el SGDEA los Paquetes de Informacion de Transferencia (PIT) enviados desde las
unidades de trdmite: se recibe el PIT, se analiza y comprueba la calidad de los datos, se
produce el Paquete de Informacién de Archivo (PIA) de acuerdo con el modelo de metadatos
y los estdndares que se adopteny sg incorpora la informacién descriptiva a la Base de Datos y
el PIA al sistema de almacena \

En la llustracién 3 se representaiel " oceso de transferencia o captura de los documentos desde
ato de “paquete de

Ewpidio Palacios
£ ofretario General
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2. Sistema de almacenamiento: mediante este médulo se facilitaran los servicios y funciones
para ¢l almacenamiento, mantenimiento y recuperacién de los documentos; se gestionara la
jerarquia de clasificacién de los PIA en el sistema de almacenamiento, se actualizardn o se
moveran a los soportes en que se guarda la informacidn, se realizaran los chequeos de rutina
para comprobar la calidad de los datos y la deteccién de posibles errores, y se facilitard la
recuperacion de datos ante desastres, Asimismo, facilitar4 los PIA para consulta, adaptandolos

a los requerimientos de los distintos tipos de usuarios, convirtiéndolos en Paquetes de
Informacién de Consulta (PIC).

3. Gestion de base de datos: por medio de esta entidad se proporcionan los servicios y
funciones para completar, actualizar y acceder a la informacién descriptiva, la gestién y
mantenimiento de la base de datos, las btisquedas, la generacién de informes y la informacion
administrativa para la gestion del archivo.

4. Administracién: a través de entidad se realizara la operacién y gestion del sistema de archivo;
gestibn y revision de transferencias, mantenimiento de la configuracion dghdsistema,
movimiento de archivos, mantenimiento y actualizacién del contenido. 0{\6}

&

5. Plan de preservacién: el plan establece las funciones y rutinas para q%!ilg}al tanto del entorno
del sistema y garantizar el acceso a los datos que se esperan conservgp‘fior un plazo frente a los
avances tecnologicos que requieran nuevos programas para su l&fira, mediante la evaluacion
del contenido del archivo y recomendar la actualizacién y realizacién de planes de cambio de
los datos a nuevos formatos y la adopcién de nuevos estandares. Asimismo disefia nuevos
modelos de paquetes de informacion y su adaptacién a PIT, PIA y PIC.

0. Acceso: facilita los servicios y funciones que permiten a los usuarios realizar busquedas,
identtficar, localizar y solicitar informacién almacenada en el SGDEA, al tiempo que establece
y controla los derechos de acceso a la informacién a usuarios y grupos de usuarios, y da
respuesta a la solicitud de informacién de acuerdo al tipo de permiso que tenga cada usuario
para acceder a los archivos.

2. REQUISITOS DE SEGURIDAD

Dado el impacto que tiene la seguridad en |
~ Documentos Electrénicos de Archivo (SGD

——

\@5‘-5’”‘ Vm requisitos recomendados, lo que no exime a las's

implementacion de un Sistema de Gestién de
! este documento menciona un conjunto de
tidades de la implementacion de Sistemas de

[y
[y,

el ()
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Las entidades deben tener la capacidad de controlar el acceso a los documentos de archivo,
apoyandose y teniendo en cuenta la normativa existente, como es el caso de la Ley que reglamenta
la informacién de cardcter privado, ya que los documentos pueden contener datos de caracter
personal, oficial, etc.

Hay que destacar requisitos como la existencia de una “auditoria de los accesos™ que revise cada
uno de los movimientos llevados a cabo sobre los documentos de archivo en el sistema y el tipo de
informaci6n que cada usuario obtiene o las actividades que se realizan en el SGDEA, con el fin de
garantizar en todo momento su valor probatorio.

Otro punto a destacar es la existencia de un “plan de recuperacion de desastres™, en el que se
incluya un plan de copias de seguridad, que permita en cualquier momento tener la posibilidad de
restaurar toda la informacién existente en el sistema.

Las entidades tienen que controlar el acceso a los documentos de archivo, limit4dndolo en funcién
al usuario o al grupo de usuarios, teniendo en cuenta temas de seguridad nacional, documentacion
sensible, documentos clasificados, etc. ‘

La gestién de los accesos debe realizarla el administrador del sistema be}

Tabla 16 — Tabla de requisitos de seguridad 5 @\\

N° Requisito Descrip@

1 Restringir acceso Restringir el acceso a los documentos de archivo, expedientes y metadatos a
determinados usuarios o grupos de usuarios.

2 Perfiles Asociar a los usuarios de acuerdo a su perfil permisos de acceso y funciones
(lectura, edicion, etcétera).
No permitir el acceso a ciertas partes del CCD, a ciertos expedientes o a ciertos

documentos.
3 Grupos de usuario Definir grupos de usuarios. Un usuario puede pertenecer a varios grupos.
4 Mecanismo de autenticacion Contar con un mecanismo de autenticacion, atribuido al perfil del usuario.
5 Administracion El administrador controlar: a)rgestién de usuarios y accesos.
6 Busquedas Tos resultados de las busqedds solo mostraran documentos de archivo a los que

tiene permiso de Acceso, \

7 Auditoria de acceso Registrar todos los accesos,\ nforme a la Politica definida.
o N

W\\J//

a0 Fuiatiun

fereraria General
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* Auditoria

La Pista de auditorfa, también denominada traza o log de auditoria, es un registro de las acciones
realizadas en el SGDEA. Debe cubrir a todos los usuarios del mismo, incluyendo al administrador.
Esta no debe ser modificable.

Tabla 17 - Auditoria

Ne Requisito Descripcion

1 Inalterable Mantener una pista de auditoria inalterable, capaz de capturar y almacenar todas las
acciones realizadas en el SGDEA,

2 Automdtico Auditorfa de accién automdtica, sin gestion manual,

3 Contenido Reflejar todas las modificaciones realizadas en los documentos, expedientes y

estructura del CCD (captura, reclasificacion, etcétera) y en los pardmetros
adminijstrativos.

4 Accesibilidad Se debe poder acceder y exportar la pista de la auditoria. @
» Copias de seguridad y recuperacién b&'\
\
o

La normativa existente, tanto legal como por la propia actividad de l@fbntidad, debe exigir una
politica y mecanismos de copias de seguridad para poder recuperar @%ualquier momento toda la
informacion existente en el SGDEA. Estas funciones pueden estP gestionadas desde el drea de
sisternas de las entidades.

Tabla 18 — Copias de seguridad

Ne Requisito Descripeién
I Automatizacién de copia Proceso automatizado de creacién de la copia de seguridad, de manera periddica,
especificando la frecuencia y el contenido de la misma,
2 Almacenamiento El almacenamiento de dicha copia se seleccionara en un sistema o lugar, distinto de!
original. /
3 Integridad La integridad de log datos no se alterard; Puede resultar util contar con una

identificacién de "dogumkntos vitales" que resulten esenciales para las entidades, a
fin de especificar condicignes especiales para fos mismos.

Restauracion Poder restaurar tanto losdocumentos como las operaciones asociadas,

; -
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e Transferencias

A lo largo del ciclo vital de! documento, es decir, durante el tiempo en que sea necesario utilizarlo
y se requiera mantenerlo en el sistema, se producen transferencias de la documentacion.

Para esto es preciso tener un instrumento de control que permita registrar el cambio de ubicacidn,
tanto por cuestiones normativas, como para poder acceder a la documentacién.

Tabla 19 - Transferencias

N° Requisito Deseripeién

I (estion de fondos Contar con un instrumento para controlar y registrar la ubicacién y los movimientos
de los expedientes, tanto electrénicos, come los hibridos y los fisicos, registrando la
fecha en la que se desplazd.

2 Acceso Poder tener acceso 2 los documentos transferidos, si la normativa existente asf lo
requiere.

s Autenticidad -

Una vez capturado e ingresado el expediente en el SGDEA, no se podrin modificar los

componentes, la estructura, los metadatos ni el indice electronico o foliado. Quedaran protegidos

para siempre contra cambios deliberados o accidentales del contenido, cqetexto, estructura y
&

apariencia con el fin de conservar su autenticidad. &
o
\0
Tabla 20 — Autenticidad F
&
\
S
N° Requisito Des@bcidn
<
L2 _
1 Restringir funciones No se permite modificar ningin expediente cerrado y en fase de archivo.

e Niveles de Seguridad
La existencia de documentacién de suma impoXghcia en las entidades, implica que no solo se

controle el acceso por grupos de usuarios, sino qup\también se deban aplicar niveles de seguridad
a los documentos.

P4gina 19
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Tabla 21 — Niveles de Seguridad
N°  |Requisito Descripeién
1 Niveles de seguridad Poder asignar niveles de seguridad a los expedientes y a los documentos de
archivo,
2 Vetado Los usuarios no pedrén acceder a documentos con un nivel de seguridad més alto
del que tienen autorizado acceder.
3 Modificar Se puede modificar el nivel de seguridad por parte del administrador.
ACRONIMOS
&
&
¢ CCD: Cuadro de Clasificacién Documental. \o“
. . )
* OAIS: Open Archive Information System. . e}*b
., . N
* PIA: Paquetes de Informacién de Archivo. | {%@\
» PIC: Paquetes de Informacién de Consulta. <~

* PIT: Paquetes de Informacién de Transferencid,
» TRD: Tabla de Retencién Documental, A
* TVD: Tabla de Valoracién Documental.

Aeciting 2054223
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